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摘要

網際網路已經變成廣大無國界的網路犯罪溫床，單純轉移到雲端來運算似乎難以招架惡

意的攻擊行為。在您的虛擬環境中部署適當的安全措施可以有效填補傳統的內部安全防

護與您所選擇的雲端平台自身能力之間的差距。Barracuda Web應用防火牆(WAF)虛擬設

備，可以在Microsoft Azure雲端平台中運行，提供最高等級的應用程式和資料防護，由

Barracuda全球監控中心提供強大的威脅分析資料，可以全面支援應用層的保護。
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簡介
企業雲端服務平均比企業的Data Centers遭受到更大更持久的風險威脅。

某種程度上是因為其中所包含的價值不單單是您的企業資料，擁有數百萬筆的客戶資料

更吸引人，而另一部份是因為雲端平台的工作效能擁有高可變性的特質，這使得它更難

以過濾掉惡意的流量；例如:如果您的銷售網站因特殊的假日活動而產生爆高的流量，

那麼雲端平台如何區分這是合理的流量還是DDoS攻擊？

當您在本地機房內部署的應用安全和入侵防禦的設備時，您可以調整它來符合您獨特的

商業模式；硬體式的應用防火牆和入侵防禦系統可以自訂針對每個應用程式來過濾威脅

並封鎖已知的漏洞攻擊。但是，公有雲端平台是在相同的網路基礎架構下讓多個客戶共

享，所以不可能部署這些類型的安全設備，更不可能為每個客戶量身定制個別的安全設

定。

雲端平台只會保護它自己的網路架構，要更進一步要求保護您的應用和資料，則須要深

入了解企業本身的商業行為才做的到，而這部份則有可能會侵害企業的隱私資訊；在沒

有取得正當的授權動作，雲端平台不會招惹不必要的麻煩，因此單純保護好平台本身的

安全才是最簡單的商業模式。

但現在的問題是，“誰負責保護我的資料？”答案是，“最終，還是您”。當您選擇一個雲

端服務廠商，就表示您即將同意管理外部主機託管相關的特定風險，您在雲端平台中放

置的應用程式和資料將被暴露在一個持續性攻擊之中，而如何減輕被攻擊的風險，當然

還是您的責任。

如同微軟的Azure雲端服務提供技術，營運和流程，讓您創建的雲端服務方案提供安全及

適用的基礎。不過，雖然微軟所肩負的責任是保護基礎設施、提供的服務(如Azure Storage

或Active Directory)和平台元件，客戶還是必須採取措施來保護自己的資產。

Barracuda Web應用防火牆(WAF)虛擬設備是一個HTTP-aware reverse proxy。它提供雙向的

內容檢查，從進站流量的應用層攻擊，如SQL injection、跨站腳本(XSS)和跨站請求偽造

(CSRF)，以及強化對出站流量的資料外洩防護，提供足夠的安全保障。

資料和應用的安全性
資料的安全性可以想像成一封信放在一個瓶子裡，瓶子本身可以是堅固和不透明的，但

如果您能打破它，那信裡面的訊息就會被曝光。為了更完善的保護資料，可以在儲存環

境的出入口部署各種類型的加密和存取控制方案，進而防護在架構中的各種資料狀態

(特別是傳輸中、使用中以及靜止中的資料形態)，例如在資料中加入一段編碼，只有您

指定的接收端才能解碼。
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應用的安全性，在某方面來看，更有點像是一個木炭過濾器，其中不同大小的網孔和碳

粒子可以除去污染物，而水(資料)流過它卻不受阻礙。如果過濾器過於密集，資料(或

交易的流量)無法有效率的通過；但如果它過於寬鬆，各種有害的元素就隨之而來。木炭

的功能就像是一個操作人員，可以讓流入瓶子裡的水過濾到最乾淨的狀態，確保外來的

污染元素不會順著水一起流進來。

應用程式的漏洞暴露對一個潛在的攻擊者而言不僅僅是一個網頁而已，您的應用程式定

義您的企業如何運作，您蒐集或儲存什麼樣的訊息，他們甚至可以洩露您最敏感的智慧

財產權，這可能是您想都沒想到的。

OSI (Open Systems Interconnect)網路七層的模型可以被用來勘察攻擊的範圍，從網路狀

態的威脅到應用層的攻擊都有；這些範圍除了常見的OWASP TOP-10所列出來的威脅形態

之外，甚至到運用多重國外的主機群進行複雜、互相協同合作的混合型攻擊模式。

(見表一)

這些例子不一定代表設計不當或是執行中的應用程式被外流而造成的，有更多的案例是

關鍵性的安全做的太薄弱、使用未加密的sessions或是輸入驗證不足夠…等等。

在微軟Azure的雲端平台中，內建的安全功能包括虛擬主機和主機級防火牆、反惡意軟

體掃描、虛擬網路隔離、IP地址的存取控制列表(ACL)和封包過濾等功能，可以幫助保護

基本的底層網路連接。一些網路第四層的功能(如IPsec和SSL / TLS加密)也同樣被提供在

Azure的架構中，做為雲端通訊及通道式的連接；同時也提供入侵偵測及防護系統的網

路安全機制來做保護。

然而，當涉及到特定客戶的應用流量，Azure是沒有辦法區別合法與惡意的流量。根據定

義，Azure不得干涉任何客戶的特定需求。因此，即便是底層的基礎架構是完善的，但部

署在上面的網站應用程式還是不安全的，如果保護措施做的不到位，您的網站應用程式

序和資料還是很容易受到威脅。

TYPE LAYER NAME FUNCTIONS EXAMPLE THREATS

H
O

ST

Data

7 Application
User and application access 
point to network services

Cross-site scripting, HTTP 
Flood, Slow Post/Get

6 Presentation
Data formatting and 
translation

Trojan horses, viruses, 
Slowloris, XML DTD

5 Session
Establishes sessions between 

machines

Cookie tampering, 
hijacking, SSL re-
negotiation

Segments 4 Transport
Manages error correction, 
sequencing

HTTP, TCP exploits

M
ED

IA

Packet 3 Network
Controls subnet operation and 
physical routing attacks

Frame 2 Data Link
Data frame transfer between 
physical nodes

Bit 1 Physical
Transmission and reception of 
raw bit stream

Physical port access
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網站應用的安全需求
任何企業資訊部門在設計Web化應用程式的目標都是希望它能夠預設就很安全、有彈性

，同時很穩固。然而，現在很多公司在開發的資源通常捉襟見肘、時間短，在還沒充分

的測試和安全檢測之前，應用程式就已經被部署了。由於這些商業的急迫需求可能引來

更高程度的資料風險，許多企業因此進而針對Web部署高階安全設備，例如可以檢測和

修復HTTP或其他威脅的Web應用防火牆(WAF)設備。

在匆匆追逐雲端科技的同時，網站應用程式也應該用同樣的方式對待。在IT部門沒有深

入的了解風險和造成的影響之前，Web服務就被部署上去，內部的網頁應用也轉移到雲

端，單純的一個轉移動作卻沒想到可能將內部資料曝露出去。新增加的挑戰是，雲端平

台不是您的資訊機房，不是您部署一台接上網路線的安全設備就可以保護您的網站和資

料。為了達到和部署實體設備一樣的安全水準，您需要採用有雲端平台定義特性的產品

，那就是它有能力讓運作效能跟一般軟體一樣，安全功能要像一般的軟體一樣可以跑在

通用的平台和操作系統上，同時可以虛擬化提供更大的部署靈活性。

Barracuda Web Application Firewall
Barracuda Web應用防火牆提供了專門的保護，專為面對公眾網路的網站需求及Azure虛

擬主機的雲端部署量身打造，一個WAF虛擬機可以為您的Azure虛擬網路檢查進站和出站

的Web流量，並封鎖SQL injections、跨站腳本、惡意軟體上傳、應用層DDoS攻擊或其他

針對您的網站的攻擊。

在Azure的虛擬網路部署Barracuda WAF不僅僅是保護面對公眾網路的網頁應用，更提供

後端完整架構層的防護，例如資料庫(SQL Server..)等等。專用WAF虛擬機可以被完整設定

在虛擬網路中，同樣架構在服務網站的前端做保護，所以在雲端平台上一樣可以延展同

等的安全性，就如同您部署在本地機房的安全設備一樣。

WAF提供了強大的身份驗證和用戶存取控制功能，透過限制特定使用者才能訪問敏感的

應用程式或資料以確保安全性和機密性。整合了驗證存取跟管理的功能，可以先連接到

Azure VNET中的AD預先進行認證之後才允許存取敏感的網站應用和資料。使用者的存取

控制可以統一在一個虛擬設備上，不用再分散在各個應用程式上面，詳細的稽核日誌會

記錄使用者在所有受保護的應用程式上的活動內容，讓管理人員在單一介面上就能完整

而清楚的進行監控和管理。

為了幫助保護存儲在雲端的資料和抵禦盜竊，Barracuda Web應用防火牆提供了資料外洩

防護(DLP)，透過檢查後端網站伺服器敏感資料對外的回應資訊而得知是否有資料外洩

的風險，管理人員可以預先設定是否進行資料遮罩或封鎖連線。

在大型的虛擬環境中，管理員可以部署多個WAF虛擬機在Azure上，不需額外增加硬體或

網路基礎設施的成本。內建的L4/ L7負載均衡功能可以讓企業能夠快速添加後端伺服器

的部署以符合成長的規模。WAF的應用加速功能，包括SSL卸載(SSL  Offloading)，暫存，

壓縮和連線池(connection pooling)，可以確保網站內容更快的傳遞出去。
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案例1-保護網頁應用

不管是不是託管在雲端平台，網站本來就很容易受到新形態的威脅，如複合形和混合式

的攻擊。而不管是什麼樣的網站，都能越來越容易創建在雲端平台上(換句話說，新的

惡意伺服器也不再需要考慮效能和成本就能快速創建)，這會讓他們為企業的資料管理

帶來更大的威脅。

因此，關鍵是要保持近距離保護需要被保護的資源，為這些網頁應用部署雲端安全措施

，意味著您可以在各種拓撲結構和位置來保護重要資產。Barracuda WAF在 Azure陳列的

專屬虛擬機可以非常容易部署在您的雲端環境，而讓這一切都成為可能。您不僅可以部

署一個或多個WAF在訂購的虛擬網路上來處理不同數量的應用層流量，同時未來不管有

其它的網站或應用要新增上線時也都可以路由到相同的閘道，讓它們同樣受到WAF的保

護。

如果您需要有一個應用程式的環境是要獨立於主要的雲端環境之外，一樣可以很容易提

供另一個WAF VHD來保護它。當然，一個Web應用防火牆要能應付各種網路威脅，所以

更必須具備先進的防護能力：

•  先進的DDoS防護功能，可以讓管理員透過使用啟發式指紋識別(heuristic fingerprinting)

和IP信譽分析(IP reputation)來區分殭屍網路和真實用戶，進而讓管理人員能夠封鎖，限

縮，或分析可疑流量。

•  自動學習機制可以讓管理人員建立一個信任的主機類別，透過網路流量的採樣分析讓

系統自動學習特徵。一旦啟用，管理者可以從學習到的信任分類中，針對應用程式敏

感的部份執行精細的白名單規則。

•  通常情況下，任何針對性攻擊的第一步是探索公開網站的應用程式，了解底層的伺服

器，資料庫和操作系統等詳細訊息。伺服器隱蔽可以有效抑制伺服器banner資訊、網

頁錯誤訊息、HTTP表頭、網頁回傳代碼、debug資訊或後端的IP地址等資訊洩漏給一個

潛在的攻擊者，阻止受保護應用程式的攻擊偵察。

•  建構在XML格式上的應用程式，現在也可以由XML防火牆提供防護，可以保護應用程式

抵擋schema及WSDL poisoning,highly-nested elements,recursive parsing,和其它XML的攻

擊。

•  在攻擊網頁應用程式時，通常會從分析及篡改它的網址開始。WAF配備有獨特的URL加

密功能，可以讓管理者設定在發送到用戶端之前先將網址加密。原來的網址或目錄結

構就不會暴露給有意窺探的攻擊者。

•  Barracuda WAF有能力可以整合許多熱門的弱點掃描軟體，例如：IBM AppScan、Cenzic 

Hailstorm等，並將掃描結果自動配置成一個安全政策樣本，來保護被檢測到的弱點問

題。

•  Barracuda Web應用防火牆內建的負載均衡器，可以將流量平均路由到後端伺服器，以

防止伺服器擁堵延遲。先進的應用程式監控平台可以偵測伺服器狀態，當發生問題時

可以立即移除，並重新分配流量到其它的伺服器。
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案例2-雲端服務及資料的防護

在雲端平台上管理IT和資料的風險跟在公司的資訊機房一樣：知道誰在做什麼？在哪裡

？何時？同時實施管制，以防止資訊被有意或無意的洩露。因此，儘管雲端平台提供了

簡單又易於擴展的方案，可以大大地減輕應用及基礎設施管理的負擔，但對待部署在平

台上的服務依然需要詳細的檢驗，即使雲端平台本身是安全且符合規範的。

特別是當敏感的資料在雲端操作或儲存的時候，例如:醫療或政府服務，產業的規範如

HIPAA和FISMA要求雲端的供應商和客戶都要能證明自己可以操作這樣的資料，不能有任

何的遺失或妥協。要能滿足這些法規標準的一部分包括透過稽核機制嚴謹的控制應用和

資料的存取，同時可以產生完整的報表並進一部實施資訊安全管理政策。

對於雲端服務，存取控制要擴展到嚴謹的身份驗證及內容過濾，來預防未授權使用者的

存取，並且監控及記錄合理的使用狀態。

•  當部署為反向代理模式(reverse-proxy)時，WAF可以檢查所有進站的攻擊流量和出站的

敏感資料流量，內容如信用卡號、身份證號碼或任何其它自訂的特徵都可以被辨識，

並一步封鎖或遮罩敏感資料，不需要管理人員介入。

•  WAF充分整合AD、RADIUS或LDAP相容的認證服務，強大的存取控制能力提供管理者設

定嚴謹的存取政策，限制特定的使用者或群組才能存取特定的資源。

•  WAF提供雙重認證技術，包括客戶端憑證、簡訊密碼通知以及硬體式token如RSA的

SecurID等，提供強大的使用者認證機制。

•  使用客戶端的來源IP地址，企業可以控制訪問網站的來源。Barracuda Web應用防火牆

可根據GeoIP的限制只有特定區域的來源IP才有訪問權限。它還整合了Barracuda IP信譽

分析資料庫，可以辨識常常被攻擊者利用來隱藏自己的身份和位置的可疑IP、Bots、匿

蹤的TOR網路和其他匿名代理伺服器。

•  Barracuda WAF維護一個完整的網站防火牆，提供完整的存取、稽核及系統日誌。所有

日誌可以導出到第三方資安事件管理平台(SIEM)或日誌管理工具深入分析。Barracuda 

Web應用防火牆可以整合HP的ArcSight，RSA的Envision，Splunk及多種創新的資安事件

管理工具，提供應用程式安全性最即時的安全情報。

•  WAF提供相關告警的整合，自訂告警通知可以設定多種元素，如：攻擊類型、嚴重性等

級、應用、動作門檻和頻率等(例如，在某個應用程序上設定門檻，偵測SQL Injection

的發生頻率，同時監控是否被大量瀏覽）。
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案例3-移轉到雲端平台

具備信心將您的主機擴展到雲端平台意味著能夠證明線上的系統不僅安全，更具備彈性

的管理特色。此外，在應用程式和資料同時跨越物理和虛擬基礎架構的混合IT環境時，

特別著重在關鍵維護任務的自動化以及簡化設定細節的可視性。

Azure平台設計的目的是可以讓客戶輕鬆擴展其雲端基礎架構，以滿足不斷變化的商業

需求，並提供一個高可用性的平台來部署雲端服務。Barracuda WAF可以和Azure無縫接

軌，完美的整合Azure的功能和特性。

•  Barracuda WAF安全樣本的特色可以提供管理者定義一個基礎的安全設定，同時可依這

個基礎樣本進一步調整進階的安全政策設定。透過直接套用樣本，您可以快速建立一

套安全政策來針對特定的應用、入口網站、平台、框架或其它部份等等…來提供保護。

•  強大的圖形化報表可以即時洞察是否符合安全政策、威脅活動記錄、網站流量和法規

遵從性等等。有超過50種預先定義的報告可以使用，也可以讓管理者進一步使用多種

過濾規則，依照攻擊類型，流量，時間範圍等等方便地自訂報表。

•  Barracuda Web應用防火牆提供REST API，可以讓您設定和監控應用程式的編程設計，

設備的功能已經提供符合REST的接口，無論您使用任何程式語言都可以模擬或運行。

•  Barracuda在全球網路廣泛的部署超過15萬個感測器在世界各地，提供Barracuda實驗室

充足的數據進行資料分析，增強Web應用防火牆辨識攻擊的定義和特徵。

•  WAF虛擬設備可以在主動/被動(active / passive)或主動/主動(active / active)對進行叢集故

障轉移，以確保即時恢復。安全配置和部署設定可以在叢集群之間自動同步，提供任

何中斷就能即時恢復的功能。
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總結
在雲端實現資料的管理是一種混合政策、流程和技術的組合。換種方式說，它延伸了既

有的防護措施來實現應用及資料，可以幫助您簡化日常的維護管理工作，更可以輕鬆滿

足上級的要求。

不管是本地或雲端，管理人員都需要安全地管理企業和客戶資訊，以滿足他們產業對於

穩私及安全性的要求。擁有應用安全防護及資料外洩防護的Barracuda Web應用防火牆(WAF)

和微軟Azure的架構安全性特色相結合，管理人員可以處在一個非常優越的戰略位置，在

Azure中部署安全，可靠和靈活的雲端服務，同時滿足任何稽核或規範的需求。要了解更

多關於微軟Azure在Barracuda Web應用防火牆(WAF)上的運用結合，可連結至Barracuda在

微軟Azure的商品展示或聯絡在台灣深耕Barracuda產品超過10年代理商中華鴻業，我們將

提供最專業的業務及技術諮詢服務。

歡迎參訪官網：www.chmost.com

業務聯繫：sales@chmost.com

技術聯繫：tech@chmost.com
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Barracuda提供雲端架構的安全和存儲解決方案，以簡化IT管理需求。這些功能強大，易

於使用，經濟實惠的解決方案被超過15萬個以上的企業組織信任並且運用硬體設備、虛

擬機版本、雲端主機或混合部署等方式建置在全球各地。Barracuda以客戶為中心的商務

模式著重於提供高價值subscription-based的IT解決方案，提供終端到終端的網路和資料

安全。更多的相關訊息，歡迎參訪官網：barracuda.com。

About Barracuda Networks, Inc.
中華鴻業股份有限公司

24141新北市三重區重新路三段
111號12樓之1
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02-2986-1608
02-2986-5208

sales@chmost.com
www.chmost.com
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